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GF(p)上 q 元旋转对称弹性函数的一个等价刻画 
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摘  要：基于旋转对称弹性函数 l值支撑矩阵的性质，给出了 GF(p)上 q变元旋转对称弹性函数的一个等价刻画，

证明了 GF(p)上 q变元旋转对称一阶弹性函数的构造问题等价于一个方程组的求解问题，并且利用方程组的所有

解给出这类函数计数结果的一个表示。 
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Equivalent characterization of resilient rotation symmetric 

functions with q number of variables over GF(p) 
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Abstract: Baesd on the property of the l-value support tables of the resilient rotation symmetric functions (RSF) with q 

number of variables, an equivalent characterization on the resilient RSF with q number of variables is derived. It is 

proved that construction of the resilient RSF with q number of variables are equivalent to solve an equation system. At 

last, the count of resilient RSF with q number of variables are represented by using all the solutions of the equation system. 

Key words: rotation symmetric functions; l-value support table; orthogonal arrays; resilient functions 

 

1  引言 

近年来，旋转对称布尔函数受到了极大的关

注，不仅是因为其在 MD4、MD5 以及 HAVAL 等

散列算法的轮函数实现中派上了用场[1]，一个更为

重要的原因是，在旋转对称布尔函数类中发现了一

批具有多个密码学性质的的布尔函数[2～4]。人们自

然想到将定义在有限域 GF(2)n 空间上的旋转对称

布尔函数的有关结果推广到定义在有限域 GF(p)n

上的函数上。对称函数是旋转对称函数的一个子

类，Cusick和 Li首先研究了 GF(p)n空间上的对称函

数的线性结构[5]，文献[6]研究了 GF(p)上对称函数的

构造与计数问题。文献[6,7]在变元个数 n和有限域

特征 p 在比较宽松的条件下，研究了 GF(p)上平衡

对称多项式的构造与计数下界问题。在此基础上，

柯品惠进一步改进了这个计数下界，并且给出了对

称的平衡函数的一个等价刻画[8]。付绍静等人在文

献[9]中证明了 GF(p)上平衡对称函数的构造问题等

价于一个线性方程组的求解问题；文献[10]研究了

GF(p)上旋转对称函数的计数问题；文献[11]研究了

素数元旋转对称弹性布尔函数的构造与计数。受文

献[9～11]的启发，本文主要研究 GF(p)上 q变元旋转
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对称弹性函数的等价刻画问题。文中，q 表示不同

于 p的奇素数。 

2  基础知识 

设GF(p)n表示有限域GF(p)={0,1,…, p−1}上的

n维向量空间，称映射 f: GF(p)n→GF(p)是一个 n变

元广义布尔函数。为避免混淆，当 GF(p)n的特征为

p=2时，就称映射 f为布尔函数，当素数 p＞2时，

就称映射 f 为 GF(p)上的广义布尔函数（或简称为

函数）。将 GF(p)上所有的 n元函数的全体记为 B
n,p。 

定义 1

[12]  若 f(x)∈B
n,p，l∈{0,1,…, p−1}，记

1

( )f l

− ={x∈GF(p)n|f(x)=l}，x∈ 1

( )f l

− 称为 f(x)的 l

值支撑向量(support vector)，记为 l-SV，由所有的

l-SV构成的矩阵称为是 f(x)的 l值支撑矩阵(support 

table)，记为 l-ST。进一步，若| 1

( )f l

− |=pn−1对于任

意的 l都是成立的，则称函数 f(x)是平衡的。 

为了避免混淆，不考虑特征矩阵的行向量的顺

序，l-ST可以看作是所有的 l-SV的集合。 

定义 2

[12] 对于有限域 GF(p)的w n× 矩阵 A，

如果空间 GF(p)d中的每一个向量都在矩阵 A 的任

意 d 列中出现相同的次数，则称 A 是一个正交表

OA(w, n, p, d)。 

定义 3

[12] 假设 f(x)∈B
n, p，f(x)称为 t阶相关免

疫函数，如果其所有的 l-ST都是 OA(w
l

, n, p, t)。进

一步，如果所有的 l-ST都是 OA(pn−1, n, p, t)，则称

f(x)为 t阶弹性函数。 

由定义 3可知 GF(p)上 n元一阶弹性函数的构

造等价于 GF(p)n 空间的 1-正交分划(orthogonal 

partition)[13]的构造。令 x=
1 2

( , , , ) ( )

n

n

x x x GF p∈… ，

这里1 n k≤ ≤ ，定义 ( )

k

n i i k

x xρ += ，这里下角标取 n

的模，特别地，若为 0，就改取 n。 
定义 4

[12]  如果对于每一个输入 x=(x1,x2,… ,x
n

)

和任意的 k 都有关系
1 2

( ( , , , ))

k

n n

f x x xρ …
1

( ,f x=  

2

, , )

n

x x… 成立，则称 f(x)∈B
n,p是一个旋转对称函数。 

本文中用 RSF
n,p来表示 GF(p)上所有 n元旋转

对称函数构成的集合。 
定义 5  设 S

n

表示集合{1,2, , }n… 上的对称群，

称 f(x)是一个对称函数，如果对于任意的π ∈S
n

都
有关系

(1) (2) ( ) 1 2

( , , , ) ( , , , )

n n

f x x x f x x xπ π π =… … 成立。 

由定义 5，对于给定的输入 x=(x1,x2,… ,x
n

)，让

S
n

作用在 x 上，则可以生成轨道 O
n

(x)= 
{

1 2 1 2 (1) (2) ( )

( , , , ) ( , , , ) ( , , , )

n n n

y y y y y y x x xπ π π=… … … ，π  

∈S
n

}。如果 f(x)在一个轨道上所取的函数值相同，

那么 f(x)就是一个对称函数。显然，对称函数是旋

转对称函数的子类，由定义 4可知 x所在的旋转对

称轨道记为 RO
n

(x)={ ( )

k

n

xρ |1 k n≤ ≤ }。 ( )

n

RO x 表

示旋转对称轨道 RO
n

(x)中的元素个数，称为轨道
( )

n

RO x 的长度，
n

g 表示所有的旋转对称轨道的个

数， ( )φ · 表示欧拉函数，根据伯恩赛德引理
(Burnside)可得[7] 

 
1

( )

n

k

n

k n

g k p

n

φ=
∑

 (1) 

1 2

( , , , )

n

x x x x= … 为轨道
x

O 的代表元，这里

1 2 n

x x x…≤ ≤ ≤ ，假设 

0 1

1

0,0, ,0,1,1, ,1, , 1, 1, , 1

p

i i

i

x p p p

−

 
 = − − −
 
 

… … … …                                    (2)  

其中，
0 1 1p

i i i n−+ + + =… ，0

j

i n≤ ≤ ，j=0,1,… , 

p−1。对称轨道 O

x

中向量的个数记为|O
x

|，等于多项

式展开系数 

 
0 1 2

0 1 1

!

( , , , , )

! ! !

p

p

n

C n i i i

i i i

−
−

=…
…

 (3) 

定义 6  设 x=
1 2

( , , , ) ( )

n

n

x x x GF p∈… ，称 x 是

一个
0 1 1

( , , , )

p

i i i −… -型的向量。在 x的各分量坐标中，

k {0,1, , 1}p∈ −… 出现的次数是 i

k

。若其中的向量是

0 1 1

( , , , )

p

i i i −… -型的，O

x

则称为是一个
0 1 1

( , , , )

p

i i i −… -

型的对称轨道；若其中的向量是
0 1 1

( , , , )

p

i i i −… -型的，

RO

x

称为是一个
0 1 1

( , , , )

p

i i i −… -型的旋转对称轨道。 

根据定义 6，当且仅当 x和 y 在同一个对称轨
道中，向量 x和向量 y的型相同，显然，

0 1 1

( , , , )

p

i i i −… -

型的向量的总数为
0 1 2

( , , , , )

p

C n i i i −… ，注意到不同的

对称轨道的个数为方程
0 1 1p

i i i n−+ + + =… ，

0

j

i n≤ ≤ ，j=0,1,… , 1p − 的解的个数，因而不同

的型的总数为 ( 1, )C n p n+ − ，这里 

 ( ) ( )
!

,

! !

n

C n k

k n k

=
−

 (4) 

显然，对称轨道 O

x

可以被分解为若干个旋转

对称轨道，不妨记为 RO

n

(x1)，RO
n

(x2)，…，RO
n

(xl)，
并且 RO

n

(x2)∪ … ∪ RO

n

(xl)= O
x

。 

引理 1

[6]

  GF(p)上的 n变元对称多项式的个数

是 ( )1,C n p n

p

+ − 。 
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引理 2

[7]

 设
,l p

h 为GF(p)上的长为 l的旋转对称

轨道的个数，则 

 
1

,

,

,

k k

k

q q

l p

k

q p

p p

h p h

q

−−= =  (5) 

引理 3  设 f(x)∈RSF
n,p

，那么 f(x)是一阶相关

免疫函数当且仅当 f(x)的任意一个 l值支撑矩阵  

 l-ST= ( )

( )

( )

1

2

1 1 1

2 2 2

n

n

m

n

k k k

RO x

RO x

RO x

i i i

i i i

i i i

C

C

C

 
 
 
 
 
 
 
 
 
 
 
 
  
 

…

…

…

…

…

( )
1 2

, , ,

n

= c c c…
 (6)

 

满足 GF(p)中的 p个符号在 l-ST的第一列中出现的

次数相同，即 c

1

是一个 OA(nm+k,1,p,1)。 

3  主要结果 

假设 n=q，由引理 1 可知，空间 GF(p)q 共有

C(q+p−1,q)个不同的对称轨道，其中，长轨道的个数
为 N= C(q+p−1,q)

p− ，并且每一个长轨道可以分成一

些互不相交的长旋转对称轨道。令型相同的长旋转对

称轨道构成一个集合，型不同的长旋转对称轨道在不

同的集合中，把这些集合按照一定的顺序依次排列为

1

Ω ，
2

Ω ，…，
N

Ω 。显然
j

Ω 中元素的个数（旋转对

称轨道的个数）与其中的旋转对称轨道的型有关。而
长旋转对称轨道的型对应着方程

,0j

i +
,1j

i +… +
, 1j p

i −  

=q的一组解（1 j N≤ ≤ ），令 

 

1,0 1,1 1, 1

1

2,0 2,1 2, 1

2

,0 ,1 , 1

p

p

N N N p

N

i i i

i i i

i i i

−

−

−

   
   
   = =
   
        

I

I

I

I

…

…

〓 〓 … 〓 〓

…

 (7) 

其中，
u

I （1 u N≤ ≤ ）是 I 的第 u 个行向量，也

是集合
u

Ω 中的旋转对称轨道的型。 

假设下面矩阵的所有的元素
,u v

x (1 ,u N≤ ≤  

0 1v p −≤ ≤ )都是非负整数，令
 

 ( )
1,0 2,1 ,0

1,1 2,1 ,1

1 2

1, 1 2, 1 , 1

, , ,

N

N

N

p p N p

x x x

x x x

x x x− − −

 
 
 = =
 
  
 

X x x x

…

…
…

〓 〓 … 〓

…

   

这里 x

u

为矩阵 X的第 u(1 u N≤ ≤ )个列向量，向量
x

u

表示型为
,0 ,1 , 1

( , , , )

u u u p

i i i −… 的旋转对称轨道的一

个划分，集合
u

Ω 和向量
u

I 存在一一对应的关系，

事实上向量
u

I 是集合
u

Ω 中旋转对称轨道的型。 T

u

x

给出了集合
u

Ω 中旋转对称轨道的划分，矩阵 X 给

出了整个空间 GF(p)q的划分。 

下文中用 1

p

表示 p 个 1 构成的列向量， T

p

1 表

示 1

p

的转置，A⊗ B表示矩阵 A和 B的张量积，由

引理 2可知长旋转对称轨道的个数为 

 
1

1

q q

p p p

p

q q

−− −=  (8) 

由费尔马定理可知，它是 p的倍数，而短旋转

对称轨道的个数为 p，所以函数 f(x)的每一个 l-ST

中需要一个短轨道以保证 f(x)的平衡性。因而，有

如下结果。 

定理 1  若 f(x)∈RSF
q,p

，I

p

为 p阶单位矩阵，

那么 f(x)是一阶弹性函数当且仅当如下的方程组至

少有一个解。
 

 

2 T

1

,

0

,

,0 ,1 , 1

( )

( 1)!

,

! ! !

0 1

1 ( 1, )

q

p p p

p

j k

k

q p

j j j p

p

q

x

i i i

k p

j C p q q p

Φ

−

−

= −

 = ⊗ −


− == 
 −
 + − −

∑

≤ ≤

≤ ≤

XI 1 1 I

…  (9) 

证明  令
1

(0,0, ,0,1,0,0, ,0)

i

i p i

e

− −

= … …          ，将空间

GF(p)n中的旋转对称轨道中的向量分成 p组，每一

组中的向量构成一个正交表 OA(pq−1,q,p,1)。 
先证充分性，假设矩阵 X是方程组

,q p

Φ 的一组

解，可以根据如下的步骤构造空间 GF(p)n中的旋转

对称轨道中的一个划分 A

0

, A
1

,…,A
p−1

。 
第一步，从集合

1

Ω 中选取 x

1,0

个
1,0 1,1 1, 1

( , , , )

p

i i i −…

型的旋转对称轨道，从集合
2

Ω 中选取 x

2,0

个

1,0 1,1 1, 1

( , , , )

p

i i i −… 型的旋转对称轨道，…，从集合
N

Ω
中选取

,0N

x 个
,0 ,1 , 1

( , , , )

N N N p

i i i −… 型的旋转对称轨道，

将这些轨道中的向放入 A

0

中，由方程组 =XI  

2 T

( )

q

p p p

p

− ⊗ −1 1 I ，有关系 

 

2 T

1,0 2,0 ,0 1

( , , , )

q

N p

x x x p e

−= −I 1…  (10) 

把向量 T

p

0 放入 A

0

中，这就使 A

0

中的向量构成一个

OA(p

q−1

,q,p,1)。 
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第二步，从集合
1

Ω 中选取 x

1,1

个
1,0 1,1

( , , ,i i …  

1, 1

)

p

i − 型的旋转对称轨道，从集合 2

Ω 中选取 x

2,1

个

1,0 1,1 1, 1

( , , , )

p

i i i −… 型的旋转对称轨道，…，从集合
N

Ω
中选取

,1N

x 个
,0 ,1 , 1

( , , , )

N N N p

i i i −… 型的旋转对称轨道，

将这些轨道中的向放入 A

1

中，由方程组 =XI  

2 T

( )

q

p p p

p

− ⊗ −1 1 I ，有 

 

2 T

1,1 2,1 ,1 2

( , , , )

q

N p

x x x p e

−= −I 1…  (11) 

把向量 T

p

1 放入 A

1

中，这就使 A

1

中的向量构成一个

OA(p

q−1

,q,p,1)。 

…
 

第 p−1 步，从集合
1

Ω 中选取 x

1,p−2

个

1,0 1,1 1, 1

( , , , )

p

i i i −… 型的旋转对称轨道，从集合
2

Ω 中选
取 x

2,p−2

个
1,0 1,1 1, 1

( , , , )

p

i i i −… 型的旋转对称轨道，…，

从集合
N

Ω 中选取
, 2N p

x − 个 ,0 ,1 , 1

( , , , )

N N N p

i i i −… 型的旋

转对称轨道，将这些轨道中的向放入 A

p−2

中，由方

程组 2 T

( )

q

p p p

p

−= ⊗ −XI 1 1 I ，有 

 

2 T

1, 2 2, 2 , 2 1

( , , , )

q

p p N p p p

x x x p e

−
− − − −= −I 1…  (12) 

把向量 T

( 2)

p

p − 1 放入 A

p−2

中，这就使 A

p−2

中的向量

构成一个 OA(p

q−1

,q,p,1)。 

第 p 步 ， 最 后 集 合
1

Ω 中 剩 下 x

1,p−1

个

(

1,0 1,1 1, 1

, , ,

p

i i i −… )型的旋转对称轨道，集合
2

Ω 中剩

下 x

2,p−1

个
1,0 1,1 1, 1

( , , , )

p

i i i −… 型的旋转对称轨道，…，

集合
N

Ω 中剩下
, 1N p

x − 个
,0 ,1 , 1

( , , , )

N N N p

i i i −… 型的旋转

对称轨道，将这些轨道中的向放入 A

p−1

中，由方程

组 2 T

( )

q

p p p

p

−= ⊗ −XI 1 1 I ，有 

 

2 T

1, 1 2, 1 , 1

( , , , ) ( )

q

p p N p p p p

x x x p e

−
− − − = ⊗ −I 1 1…  (13) 

把向量 ( ) T

1

p

p − 1 放入 A

p−1

中，这就使 A

p−1

中的向量

构成一个 OA(p

q−1

,q,p,1)。 

另外一方面，如果 

 

1

,

0

,0 ,1 , 1

( 1)!

! ! !

p

j k

k

j j j p

q

x

i i i

−

= −

−=
∑ …

 (14) 

其中，0 1k p −≤ ≤ ，以及1 j≤ ≤C(q+p−1, q)

p− ，

方程成立。那么 A

0

, A

1

,…,A

p−1

是空间 GF(p)

n的一个

1-正交分划。综上所述，函数 f(x)是一个一阶弹性

函数。 

下面证明定理的必要性。假设 f(x)是一个一阶

弹性函数，根据定义 3 可知，f(x)的 l 值支撑矩阵

A

l

是一个 OA(p

q−1

,q,p,1)，这里 0 1l p −≤ ≤ ，并且

所有的 l 值支撑矩阵 A

l

构成空间 GF(p)

n的一个 1-

正交分划，根据强度为 1的正交表的定义可知，有
方程组

,q p

Φ 成立，证毕 

注：假设
n

θ 为如下的齐次线性方程组 

 

T

0

:

0

p p

n

p N

θ ×=
 =

XI

1 X

 

如果
n

θ 是方程组
,q p

Φ 所对应的齐次线性方程

组，那么可以得到
n

θ 的全部解和
,q p

Φ 的一个特解，

不妨设 0

,q p

X 为
n

θ 的一个解，
,q p

X 是
,q p

Φ 的特解，

如果矩阵 0

,q p

X +

,q p

X 中的元素都是非负整数，那么
0

,q p

X +

,q p

X 也是
,q p

Φ 的一个解。 

定理 2  符号如前面所定义的，假设方程组

,q p

Φ 有如下的 m个不同的解。 

1,0 2,0 ,0

1,1 2,1 ,1

1 2

1, 1 2, 1 , 1

( , , , )

t t t

N

t t t

N

t t t

t N

t t t

p p N p

x x x

x x x

x x x− − −

 
 
 = = 
  
 

X x x x

…

…
…

〓 〓 〓 〓

…

 (15) 

这里， T t

i p i i

n Ω= =1 x ，1 t m≤ ≤ ， 1,2, ,i n= … 。

令 R

q

为 GF(p)上 q 元旋转对称一阶弹性函数的总

数，那么
 

 R

q =
1

1

1

,

0

!

( ! )

!

N

m

i

p

t

i t

i j

j

n

p

x

−
= =

=

∑ ∏
∏

 (16) 

证明  对于方程组
,q p

Φ 的一个固定的解
t

=X  

1 2

( , , , )

t t t

N

x x x… ，根据定理 1 的证明可知，GF(p)上

的 q元一阶弹性函数的个数一定是 p!乘以选取分划

A

0

, A

1

,…,A

p−1

的种数，也就是 

 

1

1

,

0

!

!

!

N

i

p

i t

i j

j

n

p

x

−
=

=

∏
∏

 (17) 

另外一方面，对于方程组
,q p

Φ 的 2 个不同的解

1

X 和
2

X ，它们对应于空间 GF(p)

n的不同的分划，

即使是同一个解，不同的轨道选取方法，所得到的

函数也是不同的，因此，上述的定理 1构造所得到

的一阶弹性函数的总的个数为 

 R

q =
1

1

1

,

0

!

( ! )

!

N

m

i

p

t

i t

i j

j

n

p

x

−
= =

=

∑ ∏
∏

 

(18)
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4  结束语 

本文利用旋转对称函数的 l 值支撑矩阵的性质

给出了 GF(p)上 q 变元一阶弹性旋转对称函数的一

个等价刻画，即 GF(p)上 q 变元一阶弹性旋转对称

函数的构造等价于一个线性方程组的解，其计数可

以通过次方程组的所有解表示出来，进一步推广了

文献[11]给出的结果。为了构造 GF(p)上 q元一阶弹
性旋转对称函数，可以通过解方程组

,q p

Φ 来获得，

对于比较小的具体的不同素数 p和 q，可以写出
,q p

Φ
的具体形式，借助于计算机，通过求解

,q p

Φ ，给出

GF(p)上 q 变元一阶弹性旋转对称函数的构造方案

和这类函数的计数结果，对于比较大的素数 p和 q，
求出

,q p

Φ 的所有解是比较困难的。对于具体的素数

p和 q，如何更有效地求解方程组
,q p

Φ ，将是下一步

要研究的工作。事实上，上述的方程组
,q p

Φ 是一个

典型的背包问题，众所周知，背包问题是一个 NP

完全问题。特别需要提出的是，本文的思想方法对

于任意的变元 n也是可行的，只是如果 n的素因子

越多，对应的方程组的规模一般会越大，对应的求

解问题会越复杂。 
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